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dermed ikke kunne baseres alene pd kvalificerede sig-
naturer.

OCES-signaturen er en sakaldt softwarebaseret sig-

~ natur, idet den leveres over internettet og lagres pa in- -

dehaverens computerudstyr. Det giver principielt set
mulighed for, at signaturen udstedes til en forkert per-
son. De sikkerhedsmekanismer, der er indbygget i
processen i forbindelse med udstedelse af signaturen
reducerer dog risikoen herfor betydeligt, idet en ube-
rettiget person bade skal veere i besiddelse af den be-
rettigedes personnummer og have adgang til dennes
post.

De ovenfor omtalte begrensede risikovurderinger,
der foreligger pa nuvaerende tidspunkt, giver ikke Ju-
stitsministeriet anledning til at foresla et krav om, at
signaturer, der skal kunne anvendes til tinglysning,
skal vere udleveret til certifikatindehaveren ved per-
sonligt fremmede, som det kraves ved de egentlige
kvalificerede signaturer. J ustitsministeriet er dog enig
med udvalget i, at der skal foretages en samlet risiko-
analyse af det kommende digitale tinglysningssystem,
ndr kravspecifikationen foreligger, og at de sikker-
hedsmassige spergsmél vedrerende OCES-signatu-
ren skal indgé i risikoanalysen.

Der er endvidere mulighed for uberettiget kopiering
af en eksisterende signatur og aflytning af password,
hvis ikke signaturindehaveren beskytter sit edb-udstyr
forsvarligt. Det kan ske ved angreb med et computer-
program, en sakaldt trojansk hest, som uberettiget in-
stalleres pa signaturindehaverens computer, og giver
den, der har installeret programinet, adgang til den an-
grebne computer. Dette vil dog forudseette, at signa-
turindehaveren ikke pa tilstreekkelig made har beskyt-
tet sit computerudstyr med et antivirusprogram og en
firewall. Det adskiller sig helt principielt ikke fra, at
ogsa uforsvarlig omgang med en traditionel under-
skrift vil kunne fore til misbrug. Udviser man ogsa en
rimelig grad af forsigtighed ved handteringen af sin
digitale signatur, ma riskoen for misbrug tilsvarende
anses for minimal. .

Ministeriet for Videnskab, Teknologi og Udvikling
har over for Justitsministeriet oplyst, at OCES-signa-
turen teknisk set er opbygget ved brug af en avanceret
matematisk algoritme, der i forhold til det nuvarende
teknologiske udviklingsniveau og den nuvarende da-
takraft almindeligvis formodes at vere tilstreekkeligt
sikker i 5-6 ar frem i tiden. Der er séledes ikke i dag
kendte eksempler pé, at det er muligt at bryde de ko-
der, der sikrer autenticiteten og integriteten af et digi-
talt dokument, der er pafort en digital OCES-signatur.
Hertil kommer, at gyldighedsperioden for en OCES-
signatur er begraenset til 2 ar, hvorefter den vil skulle

fornys. Leveranderen af OCES-signaturen er i ovrigt
forpligtet sig til at tage hejde for usikkerhed, der mu-
ligvis vil kunne opstd inden for den navnte 5-6 arige
periode.

Det er endvidere relevant at fremhave, at de her
omtalte problemstillinger af sikkerhedsmaessig karak-
ter ikke vil have nogen betydning for allerede tingly-
ste digitale dokumenter. Disse dokumenter og de an-
vendte digitale signaturer vil vare lagret i tinglys-
ningssystemets databaser uden mulighed for, at uved-
kommende efterfolgende kan foretage @ndring i do-
kumenterne. Nér et dokument forst er tinglyst, er det
med andre ord afskarmet fra pavirkning udefra, og
det vil séledes veere uden betydning, at den digitale
signatur, der er anvendt ved signering af dokumentet,
pa et senere tidspunkt overhales af den tekniske ud-
vikling.

Ministeriet for Videnskab, Teknologi og Udvikling
vil lebende foretage vurderinger af OCES-signaturens
sikkerhed. Hvis det skulle vise sig at vaere nedvendigt,
vil der i medfer af den foresldede bemyndigelsesbe-
stemmelse 1 tinglysningslovens § 7, stk. 4, admini-
strativt kunne sndres i de tekniske krav, der stilles til
digitale signaturer, der anvendes til tinglysning, Det
muligger, at sikkerheden ved digital tinglysning vil
kunne fastholdes pa et tilstrckkeligt hgjt niveau.

I et system, der teknisk er baseret p4 OCES-signa-
turen, vil der naturligvis ogsa kunne anvendes kvalifi-
cerede digitale signaturer fra eksempelvis andre EU-
lande, idet de tekniske specifikationer er tilsvarende,
og det EU-retlige krav om, at disse signaturer skal an-
erkendes her i landet, vil dermed veere opfyldt.

4.3. Fuldmagtsordning

4.3.1. Indledning

Udvalget har overvejet, om et digitalt tinglysnings-
system baseret pé digitale dokumenter og den beretti-
gedes digitale signaturer i tilstreekkelig grad vil kunne
sikre, at enhver fortsat i praksis har mulighed for at fa
foretaget tinglysning. -

Udbvalget finder, at et ubetinget krav om anvendelse
af den berettigedes digitale signatur pa digitale ting-
lysningsdokumenter ville indebeere en rakke vasent-
lige praktiske problemstillinger, idet det ma paregnes,
at mange vanskeligt eller slet ikke vil kunne skaffe sig
eller anvende en digital signatur. Det gazlder personer,
som ikke er i besiddelse af det nedvendige computer-
udstyr, der ger dem i stand til over internettet at bestil-
le og anvende en digital signatur, og formentlig man-
ge, som ikke er fortrolige med anvendelse af moderne
teknologi.



