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KAPITEL 9~ IKT-SIKKERHED

Den ggede anvendelse og udbredelse af IKT gor
samfundet atheengig af IKT. Dermed bliver sik-
kerheden omkring IKT-infrastrukturen central.
Borgere og virksomheder skal veere trygge ved
og have tillid til anvendelsen af IKT —ikke -

mindst i kontakten med den offentlige sektor.
Det er derfor regeringens mal at styrke IKT-sik-
kerheden. Det handler om at nedbringe samfun-
dets sérbarhed i forhold til IKT-anvendelsen og
om at reducere de nuveerende og fremtidige
IKT-sikkerhedstrusler.

IKT-sikkerhedsproblemer

mens det var uendret for virksomhederne
IKT-sikkerhedsforanstaltninger

43 pct. i 2004.

| Internationalt

— 43 pct. af de offentlige myndigheder havde i 2004 oplevet virusangreb af generende eller alvor-
lig karakter, mod 58 pct. 1 2003. 12004 gjaldt det for hver tredje borger og virksomhed, at de hav-
de oplevet virusangreb af generende eller alvorlig karakter. Det er en lille stigning hos borgerne
fra 29 pct. 12003 og et fald fra 46 pct. hos virksomhederne i 2002.-

- 20 pct. af de offentlige myndigheder har oplevet et ,denial of service” angreb i 2004, mens det
gjaldt for 4 pct. af virksomhederne. Det var en stigning i den offentlige sektor fra 12 pct. i 2002,

- Andelen af offentlige myndlgheder der kan modtage digital signatuz, steg fra 22 pct. 1 2003 til

— Der var udstedt 324.387 digitale s1gnaturer til private eller medarbejdere pr. 1. marts 2005. Siden
sommeren 2004 er der udstedt ca. 15.000 digitale signaturer om maneden.

— Andelen af myndigheder med en godkendt IKT-sikkerhedspolitik var i 2004 84 pct. af de statsli-
ge myndigheder, 90 pct. af amterne og 88 pct. af kommunerne.

— Andelen af befolkningen og virksomheder, der har oplevet virusangreb af generende eller al-
vorlig karakter var i 2003 hhv. 30 og 46 pct. For bade befolkning og virksomhedez, placerer det
Danmark pa tredjepladsen i forhold til antallet af oplevede virusangreb i 2003.

Kilde: Danmarks Statistik og Ministeriet for Videnskab, Teknologi og Udvikling, 2005.

Antallet af myndigheder, der har oplevet virus-
angteb af alvorlig eller generende karakter, er
faldet fra 2003 til 2004. Ligeledes er antallet af
virksomheder, der oplever virusangreb af gene-
rende eller alvorlig karakter, faldet fra 46 pct. i
2002 til ca. en tredjedel i 2004. Hos borgerne er
det ca. hver tredje, der har oplevet virusangreb
af generende eller alvorlig karakter. Det er en lil-
le stigning i forhold til 2003. Blandt de offentlige
myndigheder er der sket en stigning i ,,denial of
service” angreb, det vil sige overbelastningsan-
greb af for eksempel netveerkskapaciteten, mens
omfanget af angreb af denne type har veeret sta-
bilt for virksomhederne.

Andelen af offentlige myndigheder, der kan
modtage digitale signaturer er steget fra 22 pct. i
2003 til 43 pct. i 2004. Den 1. marts 2005 var der
udstedt ca. 325.000 digitale signaturer. Det sva-
rer til, at der siden sommeren 2004 er blevet ud-

stedt ca. 15.000 nye personlige eller medarbej--
dercertifikater om méneden.

Mere end otte ud af ti offentlige myndigheder
har igennem deres IKT-sikkerhedspolitik i 2004
forholdt sig til de risici og nedvendige forholds-
regler og sikkerhedstiltag, der er forbundet med
at drive og udnytte IKT. Det er nogenlunde det
samme antal som i 2003.

De IKT-sikkerhedsmzessige foranstaltninger,
der skal foretages for at deemme op for IKT-sik-
kerhedsproblemerne, bliver stadigt mere sam-
mensatte. Det er ikke nok, at det tekniske udstyr
er i orden. Det er ogsa nedvendigt at producen-
ter af hardware og software arbejder pa, at deres
produkter bliver mere sikre, ligesom ledelsen i
virksomheder og i offentlige myndigheder skal
veere bevidste om problemstillinger og lesnings-
muligheder. Endelig er det vigtigt, at befolknin- .
gen har de nedvendige kompetencer til at kunne
beveege sig sikkert i den digitale verden.



