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Har, planleggerb
eller overvejer en
e-mail-politik,
som indeberer, at _
Ministerium/ . |  ministeriernes ' . PSRN I TYE T TP
institution ledelse m.fL. vil Kort beskrlyelse af e-mail politikken
kunne adbne og
gore sig bekendt
med medarbej-
dernes e-mail
Udenrigsmini- |Ja - Ledelsen i Udenrigsministeriet dbner ikke medarbejdernes e-
mails, medmindre de er stilet til ledelsen. Medarbejdere i

steriet

udenrigstjenestens IT-kontor kan i forbindelse med vareta-
gelse af sikkerheds- og drifts-ansvaret for IT-systemerne ivis-
se situationer veere nadt til at &bne andre medarbejderes e-
mails. Udenrigsministeriets politik herfor blev fastsat i 1999,
og meddelt medarbejderne i Meddelelse fra Feellessekretaria-

+tet, nr. 4 af 1999, med folgende tekst: »Leesning af ansattes e-
| mails. Der har i dagspressen gennem nogen tid veeret fokus

pé adgangen for ledelsen i private virksomheder til at laese

| ansattes e-mails — herunder ogsé private e-mails —i det om-

fang disse behandles og lagres pa virksomhedens IT-udstyr
og— systemer. For sa vidt angar Udenrigsministeriet skal det
understreges; at ministeriets medarbejdere normalt ikke

‘| kigges over skulderen« med hensyn til deres brug af IT-sy-
‘I'stemerne, herunder eventuelt ogsa private e-mails. Udenrigs-

. | ministeriets IT-systemer er designet p en made, der yder di-

skretionbrugertie imellem (det er saledes bl.a. pdbudt enhver
bruger at sikre sig, at andre brugere ikke fir adgang til
hans/hendes password-beskyttede brugerkonto). Medarbej-
derne skal imidlertid veere opmerksom p4, at det pd ministe-
riets IT-systemer i visse situationer er nedvendigt, at andre

| end den person, som informationerne er tilteenkt, far adgang

dertil. Grunden hertil er; at Udenrigsministeriets IT-systemer

| skal kunne behandle klassificerede og pa anden made sensi-

tive informationer. Ifglge Statsministeriets cirkuleere om sik-
kerhedsbeskyttelse af 1. september 1997 og de afledte sikker-
hedsbestemmelser for brugen af IT i udenrigstjenesten skal
der fores indseende med, hvilke typer information der lagres
og udveksles. Saledes scanner ministeriets firewall m.m..
samtlige informationer (bade e-mails og vedheaftede filer)

| der udveksles mellem ministeriets sikrede netveerk og Inter-
"I nettet — og de informationer, som af den installerede firewall

vurderes forsogt udvekslet i strid med de opsatte regler, ud-
tages til inspektion. Ligeledes kan det vaere nedvendigt at
ibne e-mails eller filer, som ud fra sikkerhedslog pa ministe-

| riets IT-systemer af en eller anden grund synes at reagere i

strid med de opsatte sikkerhedsregler. Udenrigsministeriets
IT-sikkerhedspersonale vil sdledes — for at kunne sikre opfyl-
delse af sikkerhedskravene for ministeriets IT-systemer —
analysere og gennemlaese e-mails og filer, som behandles og




