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7. Det er ngdvendigt at supplere det arbejde,
der udferes af internationale organisationer, iseer
Europarddets arbejde med at tilnzerme landenes
strafferet og G8’s arbejde med granseoverskri-
dende samarbejde inden for hgjteknologisk kri-
minalitet, ved at fastleegge en feelles EU-strategi
pa dette omrade. Dette blev yderligere uddybet i
Kommissionens meddelelse til Radet, Europa-
Parlamentet, Det @konomiske og Sociale Ud-
valg og Regionsudvalget med titlen »Et sikrere
informationssamfund: Hejnelse af sikkerheden i
informationsinfrastrukturerne og bekeempelse af
computerrelateret kriminalitet.

8. Der ber foretages en indbyrdes tilneermelse
af medlemsstaternes strafferet med hensyn til
angreb pa informationssystemer for at sikre det
bedst mulige samarbejde mellem politi og rets-
vaesen vedregrende strafbare handlinger i forbin-
delse med angreb pd informationssystemer og
for at bidrage til bekeempelsen af organiseret kri-
minalitet og terrorisme.

9. Alle medlemsstaterne har ratificeret Euro-
paradets konvention af 28. januar 1981 om be-
skyttelse af det enkelte menneske i forbindelse
med elektronisk databehandling af personoplys-
ninger. De personoplysninger, der behandles i
forbindelse med gennemfarelsen af denne ram-
meafgorelse, vil blive beskyttet i overensstem-
melse med denne konventionsprincipper.

10. Felles definitioner pa dette omrade, iseer
af informationssystemer og edb-data, er vigtige
for at sikre samme holdning i alle medlemssta-
terne til anvendelsen af denne rammeafgarelse.

11. Der er behov for at na frem til en feelles de-
finition af gerningsindholdet i strafbare handlin-
ger ved at fastleegge feelles definitioner af ulov-
lig adgang til et informationssystem, ulovlig ind-
greb i informationssystemer og ulovligt indgreb
i data.

12. For at bekeempe computerrelateret krimi-
nalitet ber hver medlemsstat sikre et effektivt
retligt samarbejde med hensyn til lovovertreedel-
ser, der er baseret pd adfeerd som omhandlet i ar-
tikel 2, 3, 4, og 5.

13. Det er nedvendigt at undgd overkriminali-
sering, iseer af mindre alvorlige tilfelde, og at

undga kriminalisering af rettighedshavere og
autoriserede personer.

14. Medlemsstaterne ber indfere sanktioner
for angreb pé informationssystemer, der er ef-
fektive, star i et rimeligt forhold til den strafbare
handling og har en afskraekkende virkning.

15. Der ber indferes strengere sanktioner, nér
et angreb pé et informationssystem bliver begéet
inden for rammerne af en kriminel organisation
som defineret i felles aktion 98/733/RIA af 21.
december 1998 om at gare det strafbart at delta-
ge i en kriminel organisation i Den Europaeiske
Unions medlemsstater, eller nér det har forarsa-
get alvorlige skader eller har berert veesentlige
interesser.

16. Der bor ogsa treeffes foranstaltninger for at
etablere et samarbejde mellem medlemsstaterne
med henblik pa en effektiv indsats mod angreb
pé informationssystemer. Medlemsstaterne ber
derfor med henblik pa udveksling af oplysninger
gore brug af det bestdende netveerk af kontakt-
punkter, som er omhandlet i Rédets henstilling
af25. juni 2001 om kontaktpunkter, der fungerer
24 timer i dognet, til bekeempelse af hajteknolo-
gikriminalitet.

17. Da mélene om at sikre, at angreb pé infor-
mationssystemer i alle medlemsstaterne straffes
med sanktioner, der er effektive, star i et rimeligt
forhold til den strafbare handling og har en af-
skreekkende effekt, og om at forbedre og fremme
det retlige samarbejde ved at fjerne potentielle
komplikationer, ikke i tilstraekkelig grad kan op-
fyldes af medlemsstaterne alene — idet reglerne
skal veere felles og indbyrdes forenelige — og
derfor bedre kan gennemfores pa EU-plan, kan
EU vedtage foranstaltninger i overensstemmelse
med subsidiaritetsprincippet, jf. EF-traktatens
artikel 5. I overensstemmelse med proportionali-
tetsprincippet, jf. nevnte artikel, gér denne ram-
meafgarelse ikke ud over, hvad der er er nedven-
digt for at na disse méal.

18. Denne rammeafgorelse respekterer de
grundleggende rettigheder. og overholder de
principper, der er naevnt i artikel 6 i traktaten om
Den Europeiske Union, og som afspejles i EU-
charteret om grundleeggende rettigheder, iser
kapital IT og VI -



