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Bilag 2

,RADET‘FOR DEN EUROP}EISKE UNION

Bruxélles, den

Forslag til
RADETS RAMMEAFGORELSE
om angreb pa informationssystemer

RADET FOR DEN EUROPAISKE UNION
HAR -

under henvisning til traktaten om Den Euro-
pziske Union, sezrlig artikel 29, artikel 30,
stk. 1, litra a), artikel 31, stk. 1, litra e), og artikel
34, stk 2, litra b,

under henvisning til forslag fra Kommissio-
nen,

under henvisning til udtalelse fra Europa—Par-
lamentet, og

ud fra folgende betragtnlnger

1. Formélet med denne rammeafggrelse er at
forbedre samarbejdet mellem de retlige og andre
kompetente myndigheder, hetunder politiet og
andre specialiserede retshindhevende myndig-
heder i medlemsstaterne, ved at foretage en ind-
byrdes tilnermelse af medlemsstaternes straffe-
retlige regler vedrmende angreb pa 1nformat1—'
onssystemer.

2. Der er beviser for, at der er foretaget angreb
pa informationssystemer, iseer som led i organi-
seret kriminalitet, og der er voksende bekymring
for mulige terrorangreb. pa informationssyste-
mer, der udger en del af medlemsstaternes kriti-

ske infrastruktur. Dette er en trussel mod etable- -
ringen af et sikrere informationssamfund og et

omrade med frihed, sikkerhed og retfaerdighed
og kraever derfor en rektion fra EU’s side.

3. En effektiv reaktion pa disse trusler kreever
en samlet strategi vedrerende net- og informati-
onssikkerheden, som det blev understreget i
handlingsplanen for e-Europa, i Kommissionens
meddelelse »Net- og informationssikkerhed:
Forslag til en europeisk strategi« og i Radets re-
solution af 6. december 2001 om en fzlles frem-

gangsmade og specifikke aktioner i forbindelse
med net- og informationssikkerhed.

4. Behovet for yderligere at forbedre kendska-
bet til problemerne i forbindelse med informati-
onssikkerhed og for at yde praktisk bistand blev
ogsﬁ understreget i Europa-Parlamentets beslut-
nmg af 5. september 2001

5. Betydelige manglel i og forskelle mellem
medlemsstaternes lovgivning pa dette punkt kan
heemme bekeempelsen af organiseret kriminali-
tet og terrorisme og kan vanskeliggore et effek-
tivt samarbejde mellem politi og retsvaesen i for-
bindelse med angreb pa informationssystemer.
Den omstendighed, at moderne informationssy-
stemer gar pa tvaers af landene og landegréenser-
ne, betyder, at angreb pd sddanne systemer ofte

- foregar pa tveers af landegrenserne, hvilket un-

derstreger det.presserende behov for yderligere

. initiativer med henblik pé en indbyrdes tilnzr-
melse af medlemsstaternes strafferetlige regler

pa dette omrdde. .

6. Radets og Kommissionens handlingsplan
for, hvorledes Amsterdam-traktatens bestem-
melser om indferelse af et omrade med frihed,
sikkerhed og retferdighed bedst kan gennemfe-
res, konklusionerne fra Det Europeaiske Réds
made i Tammerfors den 15.-16. oktober 1999,
konklusionerne fra Det Europeeiske Réds mede i
Santa Maria da Feira den 19.-20. juni 2000,
Kommissionens »resultattavle« og Europa-Par-
lamentets beslutning af 19. maj 2000 peger pa
eller tilskynder til lovgivningsinitiativer vedre-
rende bekempelse af hejteknologisk kriminali-
tet, herunder fzxlles definitioner, gemmgsmd-
hold og sanktioner. :



