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Skriftligt besvarede spergsmal

pinkoden kontrolleres ved en kontrolberegning.
Pinkoder til Dankort anvendes i pengeautoma-
ter, andre selvbetjeningsautomater og pinbasere-
de betalingsterminaler, de sikaldte Dankort-ter-
minaler.

Sikkerheden er baseret pa, at pinkoderne
straks efter indtastning krypteres i et sdkaldt
kryptomodul. Et kryptomodul er en hardware-
enhed, der er sikret mod sével fysisk som logisk
indtreengning. Pinkoden transmitteres herefter i
krypteret form til kortudsteders datacenter eller
PBS, hvor kontrolberegningen finder sted i et be-
skyttet milje.

Krypteringen under transmissionen er base-
ret pa en seerlige kode (DES-algoritmen), som
sammen med andre beskyttelsesforanstaltninger
betyder, at transmissionerne er beskyttet mod
alle kendte risici. DES-algoritmen er baseret p&
56 bit negler, men implementeringen er foreta-
get pa en made, der medferer, at der i vid ud-
streekning geres brug af dobbeltleengdenggler
eller dobbelt-/triplekryptering.

Af redegperelsen fremgar det, at der ikke pé
noget tidspunkt er konstateret brud pa sikkerhe-
den i forbindelse med kryptering. Alle pengein-
stitutter, datacentraler og leveranderer med re-
lation til Dankort-sikkerheden afgiver arligt re-
visorattesterede ledelseserkleeringer til Forbru-
gerombudsmanden om overholdelsen af Dan-
kort-handbogens regler.

Det fremgar videre af redegerelsen fra DAN-
KORT A/S, at da krypteringsstandarden for
Dankort blev fastlagt i 1980'erne, skete dette un-
der inddragelse af den bedste ekspertise i ind-
land og udland. Efterfelgende er der sket en
fortsat ajourfering af sikkerheden i takt med ud-
viklingen. Ud over den ekspertise, der findes i
PBS og pengeinstitutternes datacentraler, har
der veeret trukket pa know how hos leverande-
rer, konsulentvirksomheder, samt internationa-
le standardiseringsorganisationer og kortselska-
ber.

Efter at der blev abnet for, at Dankort kunne
kombineres med VISA 11988, er udbygningen af
sikkerheden tillige sket p& baggrund af VISA's
internationale krav. VISA foretager jeevnligt re-
visionsmeessig opfelgning pa beskyttelsen af
pinkoder. I den forbindelse har VISA givet ud-
tryk for, at sikkerheden i Danmark ligger pé et
hejt niveau.

PBS har i samarbejde med pengeinstitutterne
foretaget en vurdering af de nuvaerende proce-
durer for beskyttelse af Dankort-oplysninger, set
i lyset af den teknologiske udvikling.

P4 denne baggrund er der udarbejdet en tids-
plan for successiv overgang til kraftigere krypte-
ring pé alle omrader, der vurderes i fremtiden at
kunne blive sarbare. Krypteringen, der gér un-
der betegnelsen triple-DES, vil fremtidssikre be-
skyttelsen af Dankort-oplysninger. I perioden
indtil triple-DES er fuldt implementeret, er det
DANKORT A/S' opfattelse, at de nuveerende
beskyttelsesforanstaltninger er tilstreekkelige.

Afredegerelsen fremgér endvidere, at da den
stadigt foregede computerkraft er et internatio-
nalt feenomen, har spergsmalet om sikringen af
betalingskortoplysninger ogsd veeret dreftet i de
internationale kortorganisationer, VISA og Ma-
sterCard. Droftelserne er mundet ud i, at der er
stillet krav til medlemmerne om inden for en
kortere arraekke at overga til triple-DES proce-
duren. Systemerne i Danmark vil veere pé for-
kant med denne udvikling.

Ifolge redegorelsen er det saledes sammenfat-
tende DANKORT A/S' opfattelse, at sikkerheds-

" niveauet i forbindelse med kryptering af Dan-

kort-oplysninger p& nuvaerende tidspunkt er til-
streekkeligt til at sikre oplysningerne i alle faser,
herunder i forbindelse med transmission.

Jeg kan supplerende oplyse, at efter lov om
visse betalingsmidler er det Forbrugerombuds-
manden, der forer tilsyn med, at betalingssyste-
merne er betryggende indrettet. Finder Forbru- -
gerombudsmanden, at dette ikke er tilfeeldet,
skal han sgge forholdene sendret ved forhand-
ling. '

Efter lovens generalklausul, § 4, skal et beta-
lingssystem indrettes og virke séledes, at der
sikres brugerne gennemsigtighed, frivillighed,
beskyttelse mod misbrug samt fortrolighed om
brugerens anvendelse af betalingsmidlet. Der
skal endvidere lobende treeffes de juridiske, or-
ganisatoriske, driftsmaessige, tekniske og sikker-
hedsmeessige foranstaltninget, som er nedven-.
dige for, at der er tale om et sikkert og velfunge-
rende betalingssystem.

Ifelge lov om visse betalingsmidler er det sa-
ledes udstederen, der har ansvaret for indretnin-
gen og funktionen af et betalingssystem.

Forbrugerombudsmanden har oplyst, at han
lebende folger udviklingen i tabene inden for
Dankort-systemet samt de sikkerhedstiltag, som
iveaerkseettes i Dankort-systemet. Forbrugerom-
budsmanden foretager regelmeessigt ved hjeelp
af konsulenter sikkerhedsunderspggelser af beta-
lingssystemer. Dankort-systemet blev sdledes
undersegt i begyndelsen af 90'erne, og i gjeblik-
ket vurderes sikkerheden i Internet-baserede be-



