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F. t. 1. om behandling af personoplysninger

samme méade som reglen i lov om offentlige myndig-
heders registre § 12, stk. 1.

For sé vidt angér private virksomheder m.v., er der
ikke krav om fastsettelse af registerforskrifter, hvor-

for der ikke findes et tilsvarende sat af formelt fastsat-

te sikkerhedsbestemmelser for private virksomheders
edb-registre. I tilfelde, hvor Registertilsynet skal
foretage en vurdering af en privat virksomheds edb-
sikkerhed, vil der saledes vere tale om en konkret vur-
dering efter § 6, stk. 4, hvor tilsynet vil tage udgangs-
punkt i de ovenfor omtalte bestemmelser, som gzlder
for offentlige myndigheder.

Det folger af § 7, at bestemmelserne i § 6 gelder,
uanset om registeret underkastes elektronisk databe-
handling i udlandet. Bestemmelsen har til formél at
sikre, at de retsgarantier, der folger af § 6, ikke ophe-
rer, fordi registeret underkastes elektronisk databe-
handling i udlandet.

Herudover har tilsynet mulighed for i henhold til
§ 23, stk. 6, at palegge virksomheden m.v. bl.a. at
foretage nermere angivne foranstaltninger til sikring
af eller forebyggelse mod, at de registrerede oplysnin-
ger misbruges eller kommer til uvedkommendes
kendskab.

For s4 vidt angér de szrlige regler, herunder om sik-
kerhedsforanstaltninger, for edb-servicebureauer hen-
vises til betenkningen, side 128.

4.2.6.2. Udvalgets overvejelser

1 betenkningen, side 323-328, er redegjort for ud-
valgets overvejelser vedrerende behandlingssikker-
hed. Udvalgets overvejelser tager udgangspunkt i di-
rektivets artikel 16 og 17 om »fortrohghcd og behand-
lingssikkerhed.«

P4 baggrund af direktivets artikel 16 foreslar udval-
get, at der i den kommende lov om behandling af per-
sonoplysninger indsattes en bestemmelse om, at per-
soner, virksomheder m.v., som udferer arbejde under
den dataansvarlige eller databehandleren, og som far
adgang til oplysninger, kun mé& behandle disse efter
instruks fra den dataansvarlige, medmindre andet fol-
ger af lov eller bestemmelser fastsat i henhold til lov.

Udvalget foreslér endvidere, at der i loven indszt-
tes en bestemmelse om, at den dataansvarlige skal
treffe de forngdne tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at oplysninger handeligt
eller ulovligt tilintetgeres, fortabes eller forringes
samt mod, at de kommer til uvedkommendes kend-
skab, misbruges eller i gvrigt behandles i strid med lo-
ven. Baggrunden herfor er bestemmelsen i direktivets
artikel 17.

Udvalget finder, at sikkerhedsforanstaltningerne
grundleggende ber indeholde folgende elementer:
Fysisk sikkerhed, organisatoriske forhold, systemtek-
niske forhold, samt uddannelse og instruktion. Udval-
get peger navnlig pa felgende sikkerhedsforanstalt-
ninger, der - alt efter omstendighederne - kan komme
pa tale: Sikring af bygninger og lokaler, formel auto-

- risation af brugerne, adgangskoder (password), benyt-

telsesstatistik, logning af transaktioner, registrering af
uautoriserede adgangsforsgg, kryptering, regler for
udskrifter, regler for destruktion, uddannelse samt til-
syn. ‘

Det vil efter udvalgets opfattelse ikke vare praktisk
muligt i lovteksten at angive de sikkerhedsforanstalt-
ninger, som skal iverksettes, da dette vil afhenge af
flere faktorer og vil @ndre sig over tid. Derfor foreslar
udvalget i stedet indsat en bestemmelse om, at justits-
ministeren fastsetter nermere regler om sikkerheds-
foranstaltningerne. I den forbindelse forudsattes det,
at fastsattelsen af sddanne regler sker efter hering af
relevante myndigheder, organisationer m.v., samt
eventuelle andre relevante organer, f.eks. IT-sikker-
hedsréadet. '

Om kravene til behandlingssikkerhed hos en data-
behandler henvises til befenkningen, side 327 £.

4.2.6.3. Justitsministeriets forslag

Justitsministeriet kan tilslutte sig udvalgets forslag
til regulering af spergsmélet om behandlingssikker-
hed.

Det foreslas saledes, at fastleggelsen af de overord-
nede rammer med hensyn til behandlingssikkerheden
sker i selve loven, jf. lovforslagets § 41, stk. 1. Det
skal understreges, at bestemmelsen - i modsatning til
de gzldende bestemmelser i lov om offentlige myn-
digheders registre og lov om private registre - tillige
gelder for oplysninger, som indgar i manuelle regi-
stre, og for anden manuel systematisk behandling, jf.
nzrmere lovforslagets § 1, stk. 1 og 2.

Justitsministeriet finder ikke, at det herudover vil
vare praktisk muligt i lovteksten at angive de naerme-
re sikkerhedsforanstaltninger, som skal ivaerksattes i
de forskellige sektorer. Det tiltreedes derfor, at justits-
ministeren fir adgang til efter hering af tilsynsmyn-
dighederne samt andre relevante myndigheder, orga-
nisationer m.v. at fastsaette neermere regler herom.

Ved fastsettelsen af de n@rmere regler om behand-
lingssikkerhed finder Justitsministeriet, at der ber ta-
ges udgangspunkt i den nugeldende praksis. Der leg-
ges herved bla. vegt pé, at direktivet forudsatter, at
den indbyrdes tilnzrmelse af lovgivningerne ikke ma
medfere en forringelse af den beskyttelse, disse yder,



