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F. t. 1. om behandling af personoplysninger

4.2.6. Behandlingssikkerhed
4.2.6.1. Geeldende ret

A. Lov om offentlige myndigheders registre

Efter lovens § 12, stk. 1, skal der traeffes de forned-
ne sikkerhedsforanstaltninger mod, at oplysninger
misbruges eller kommer til uvedkommendes kend-
skab.

Sikkerhedsforanstaltningerne skal efter bestemmel-
sens stk. 2 om fornedent omfatte kopier og udskrifter
af registeret, herunder kopier og udskrifter, der er vi-
deregivet til andre myndigheder. For registre, der in-
deholder oplysninger af seerlig interesse for fremmede
magter, skal der treeffes foranstaltninger, der muligger
bortskaffelse eller tilintetgorelse i tilfeelde af krig eller
lignende forhold.

" Den generelle bestemmelse i § 12, stk. 1, er nerme-
re preciseret 1 Registertilsynets standardforskrifter,
som er omtalt nedenfor under pkt. 4.2.7.1. Offentlige
myndigheders anvendelse af standardforskrifterne har
medvirket til, at myndighederne generelt har etableret
et ensartet - og hejt - sikkerhedsniveau for deres regi-
stre.

I praksis arbejdes der med tre forskellige former for
sikkerhedsgrupper (gruppe 1, 2 og 3), hvis indhold er
fastlagt under hensyn til behovet for beskyttelse af de
oplysningstyper (data), der enskes registreret pa edb.
Indplacering af et register i en af de tre sikkerheds-
grupper sker sdledes pa grundlag af en vurdering af
karakteren af de oplysninger, som indgar i registeret.
Registre med oplysninger om enkeltpersoners rent
private forhold, jf. lovens § 9, stk. 2, indplaceres i sik-
kerhedsgruppe 3, medens ekonomi-, skatte- og jour-
nalregistre typisk indplaceres i sikkerhedsgruppe 2.
Registre med ikke-fortrolige oplysninger indplaceres i
sikkerhedsgruppe 1, hvor der ikke stilles krav om log-
ning og registrering af uautoriserede adgangsforseg.
For registre, som opfylder betingelserne for oprettelse
uden fastszttelse af forskrifter, forudsettes etableret
sikkerhedsforanstaltninger som for registre i sikker-
hedsgruppe 1, eventuelt med udeladelse af benyttel-
sesstatistik. )

Bestemmelserne i standardforskrifternes kapitel om
sikkerhedsforanstaltninger i forbindelse med anven-
delse af registeret sikrer, at der i den samlede sikker-
hed for registre i de hojeste sikkerhedsgrupper, grup-
pe 2 og 3, indgér folgende sikkerhedselementer:

— En formel autorisation af brugere af registeret, ba-
seret pa en forudgdende vurdering af den enkelte
brugers behov i forbindelse med dennes udferelse
af sit arbejde.

— Etadgangskontrolsystem, baseret pa tildeling af en

personlig og fortrolig autorisationskode til den en-
kelte, autoriserede bruger, hvilket har til formal at
sikre, at kun autoriserede brugere far adgang til re-
gisterets oplysninger.

— En benyttelsesstatistik, der ved udskrivning mindst
hvert halve ar giver den sikkerhedsansvarlige mu-
lighed for at felge op pa anvendelsen af de udstedte
autorisationer, siledes at ikke anvendte autorisati-
oner kan blive inddraget.

— En logning af alle transaktioner, hvorved der etab-
leres et "revisionsspor", som giver mulighed for pa
detailniveau at efterforske en (autoriseret) brugers
anvendelse af registeret, f.eks. i tilfzelde af opstéet
tvivl om, hvorvidt anvendelsen har veeret tjenstligt
begrundet. Samtidig tillegges det en praventiv
virkning, nir brugerne er vidende om, at deres an-
vendelse af registeret logges pa detailniveau. Det
bemerkes, at der i bestemmelserne ikke indgar
krav om rutinemassig udskrivning af loggen.

— Registrering af uautoriserede adgangsforseg, hvil-
ket giver mulighed for at konstatere, om uautorise-
rede personer har forsegt at skaffe sig adgang til re-
gisteret.

Udover de ovenfor nevnte sikkerhedselementer,
der retter sig mod brugernes anvendelse af registeret,
vil der for edb-centraler og offentlige myndigheders
egne sterre edb-anleg, hvor et register fores, veere ud-
arbejdet en sikkerhedsforskrift, som indgér i forskrif-
terne for det pageeldende register. Sikkerhedsforskrif-
ten indeholder i almindelighed afsnit om sikkerheds-
organisation m.v., om bygningsmassige forhold, om
organisatoriske og personalemsssige forhold, samt
om administrative og systemtekniske forhold.

For en redegerelse for det neermere indhold af sik-
kerhedsforskriften henvises til betenkningen, side 83
f.

1 forskrifterne for registre, som fores pd mindre
edb-anleg, f.eks. pa en pe, vil der ligeledes indga en
sikkerhedsforskrift for edb-anlegget, hvor registeret
fores. En sadan sikkerhedsforskrift vil berore de sam-
me hovedomrader, men vil typisk vaere mindre omfat-
tende.

En sz1lig bestemmelse vedrerende sikkerhed, som
standardmessigt indgar i forskrifterne for offentlige
myndigheders registre, er en bestemmelse, hvorefter
den pagzldende myndighed skal fasts®ite naermere
regler - de sakaldte uddybende regler - til supplering
og uddybning af de regler, som er indeholdt i register-
forskrifterne.

Registerforskrifterne er i henhold til loven offent-
ligt tilgeengelige, og dermed er sikkerhedsbestemmel-



